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トピック

• スナップショットの概要

• スナップショットの設定

• スケジュール

• 保存期間

• 保証されたスナップショット領域

• スナップショットの参照

• スナップショット共有フォルダー

• スナップショットレプリカ

• スナップショットボールト

• バックアップとの比較
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• スナップショットツールでファイルの
履歴管理が容易になります。

• あらゆる時点に復元し、重要なデータ
の損失を防ぎます。

• スナップショットをリモートのNASに
効率的に複製できます。

スナップショット

232425

スナップショット
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スナップショットによるランサムウェア対策

ランサムウェアによりファイルを暗号化された場合でも、スナップショット

から暗号化前の状態に復元することができます。

232425

スナップショット

ランサムウェアを駆除した後、

暗号化前のスナップショットで

ファイルを復元

ランサムウェアにより暗号化

ランサムウェア
に感染
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アニメーション

1 2

1

スナップショットの動作

スナップショット 1

スナップショット 2

スナップショット 01 1 1 1 11:00

1 1 1 2 12:00

1 3 1 3 13:00

更新 更新前のデータをスナップショット領域に記録

※ 動作を分かりやすく紹介するためのもので、技術的に正確な説明ではありません。
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アニメーション

スナップショットからの復元

スナップショット 1

スナップショット 2

スナップショット 01 1 1 1 11:00

1 1 1 2 12:00

1 3 1 3 13:00 1 2

1

2:001:00

※ 動作を分かりやすく紹介するためのもので、技術的に正確な説明ではありません。
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スナップショット利用時のシステム要件

モデル 搭載メモリー
NAS あたりの最大
スナップショット

ボリュームまたは LUN 
あたりの最大スナップ

ショット

• Intel CPU 搭載モデル

(x88/x85/x83/x82/x72/x71/x53 etc.)

• AMD CPU 搭載モデル

(x77/x73/x63 etc.)

1 GB 以上 32 16

2 GB 以上 64 32

4 GB 以上 1,024 256

• Annapurna Labs CPU 搭載モデル

(x32/x31 etc.)

• TS-328、TS-228A、TS-128A

• TS-x51+、TS-x51 (Intel Celeron)

1 GB 以上 32 16

2 GB 以上 64 32

4 GB 以上 256 64
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スナップショットの設定
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スナップショットの設定
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スナップショットスケジュール

チェックを入れた場合、
変更がないときのスナップショット取得がスキップされます。
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スナップショット保存

1/28 1/27 1/26 1/25 1/24 1/23 1/16 1/9 1/2 12/2

スマートバージョニング
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保証されたスナップショット領域

• スナップショットはストレージプール上のボリューム外の領域に保存されます

• 保証されたスナップショット領域を有効にすることで、スナップショットを確実に保存
できます。
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スナップショットの参照

以前のバージョン (ユーザー) @Recently-Snapshot フォルダー (ユーザー)
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スナップショットマネージャー (管理者)

スナップショットの参照

FileStation (管理者)

※ユーザーはFileStationを使用して、ボリューム配下の
@Recently-Snapshotフォルダーを参照できます。
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スナップショット共有フォルダー

• (通常の) スナップショット : ボリュームを対象にしたスナップショット

• スナップショット共有フォルダー : 共有フォルダーを対象にしたスナップショット

作成する共有フォルダー専用のボリュームが作成される

スナップショット

スナップショット共有フォルダー
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スナップショットレプリカ

• スナップショットをベースにしたフルバックアップソリューション

• スナップショットを用いて、同じNASまたは別のNAS上にボリュームやLUNを
バックアップできます
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スナップショットレプリカの保護レベル

保護対象
スナップ
ショットのみ

スナップショット + 

ローカルスナップ
ショットレプリカ

スナップショット + 

リモートスナップ
ショットレプリカ

• ファイルの偶発的な変更や削除 ✓ ✓ ✓

• ランサムウェア ✓ ✓ ✓

• RAID グループ障害

• メンバーディスクの障害

• NAS からメンバーディスクが取り外された

✓ ✓

• ストレージプールの障害プール内の1台また
はそれ以上の RAID グループの障害

• プールが削除された

✓ ✓

• NAS ハードウェアの障害

• NAS の電源が入らない

• QTS にエラーが生じ、起動できない

• NAS が盗まれた

✓
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スナップショットボールト (Snapshot Vault)

• ストレージ & スナップショット > スナップショットボールト
別のNASからのスナップショット(スナップショットレプリカ)を一元管理できます。
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スナップショットボールト (Snapshot Vault)

• FileStationで別のNASからのスナップショットの参照、ファイル復元が可能です。
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スナップショットレプリカとバックアップの比較

スナップショットレプリカ RTRR Rsync

バックアップ範囲 ボリューム / LUN 共有フォルダー 共有フォルダー

送信モード ブロックベース
ファイルレベル
ファイルベース

ファイルレベル
ブロックベース

バックアップスケジュール スケジュール リアルタイム / スケジュール スケジュール

暗号化 サポート サポート サポート

圧縮 サポート サポート サポート

メモリー要件 1GB以上 無制限 無制限

リモートシステム QNAP NAS QNAP NAS Rsyncサーバー

アプリケーション
シナリオ

• サイズがさまざまな大量の
ファイル

• 仮想マシンイメージやバック
アップイメージなど、頻繁に
変更される大きなファイル

• リアルタイムのファイル複製
• ファイル同期
• ローカルネットワークの高速

送信

• 軽微な変更が含まれる大きな
ファイルを送信する

• インターネットでリモートサ
イトに送信する
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ご参考

(note.com) 「スナップショット」機能とは何か。ランサムウェアからデータを守る

https://note.com/qnap/n/n2b9f5ff6bc11

スナップショット - スナップショットでデータの紛失を防ぐ

https://www.qnap.com/solution/snapshots/ja-jp/

スナップショット - わずか数秒でデータの保護と復元

https://www.qnap.com/solution/snapshots-protection/ja-jp/

ランサムウェア対策からデータを守る

https://www.qnap.com/solution/ransomware/ja-jp/

ランサムウェアから家庭のデータを保護するガイド

https://www.qnap.com/solution/home-snapshots/ja-jp/

https://note.com/qnap/n/n2b9f5ff6bc11
https://www.qnap.com/solution/snapshots/ja-jp/
https://www.qnap.com/solution/snapshots-protection/ja-jp/
https://www.qnap.com/solution/ransomware/ja-jp/
https://www.qnap.com/solution/home-snapshots/ja-jp/

