
Wi-Fi 6 & 2ポート10GbE搭載 SD-WAN対応ルーター



Agenda

• テレワークの時代にSMBが直⾯した課題
• QHora-301Wによる課題解決
• ハードウェアの利点
• 2ポート 10GbE : さまざまなアプリケーションシナリオ
• ⾼速Wi-Fi 6 ルーティング
• 強⼒なQuRouter OS

• QuWAN –サブスクリプション費⽤なしのQNAP SD-WAN



従来のサイト間VPN利⽤ :
少数の⽀店とテレワーカーが利⽤

本社

東京 台北

VPN

テレワーカー

テレワーカー



パンデミックによるテレワークの劇的な増加

本社 VPN

従業員不在

テレワーカー

テレワーカー

テレワーカー



本社 VPN

分散型のテレワークスタイルによって
⽣じるさまざまな問題

新たな機器の調達と
メンテナンスに時間
がかかる

IT管理者がネットワーク機器
を効率的に管理できない

VPN接続が頻繁に
切れる

データセキュリ
ティの懸念 サイト間VPNの設

定に時間と労⼒が
かかる

ルーターに10GbEが1ポート
しかなく、リモートバック
アップが遅い

Wi-Fi接続デバイスの急激な
増加によるパフォーマンス
低下



既存のWi-Fiルーターではネットワーク機器と
データ転送量の急激な増加に対応できない

• 複数のデバイスが交代でネットワーク
に接続することしかできない

• 既存のルーターの伝送速度が遅く、
Wi-Fi経由でデータを効率的にバック
アップできない
• 映画の視聴、ゲームなどの家族の利⽤
に悪影響

Wi-Fiの問題



リモートバックアップが必要なのに
既存のWi-Fiルーターには1つの10GbEポートしかない

有線LANの問題
• 10GbEポートがひとつしかない

• 10GbE⾼速WAN接続環境でも、LANの2.5GbEまたは1GbEの速度に
低下してしまう

⼀般的な
ルーター

Slow



VPN

VPN 接続が
切れる

• 多くのリモートクライアントが、本社の単⼀または少数のVPNルーターに接続
• 本社サイトの過負荷とパフォーマンスのボトルネックの増加
• 本社サイトのVPNルーターの過負荷によるネットワークの安定性と信頼性の問題

VPN

VPN

VPN

VPN

VPN

HQ

多くの在宅勤務
分散する多くのテレワーカー

Designers store files and images

PM get data

Sales use ERP

RD uses server to develop software

Purchasing dept. use ERP

Server connects via VPN

VPNの問題



多数の外部デバイスを効率よく管理できない

• IT管理者がデバイスの使⽤状況と接続ステータスを管理できない
• すべてのテレワーカーが⾃⾝のデバイスの設定・保守をするための知識を持っていない
• デバイスとネットワークのトラブルシューティングには時間がかかる場合がある

VPN

VPN

VPN

VPN

VPN

VPN

HQ

IT管理者の負荷

Designers store files and images

PM gets data

Salespersons use ERP

RD uses server to develop software

Procurement dept. use ERP

Server connects via VPN

VPNの問題



サイト間VPNの設定に時間と労⼒がかかる

??

??

グループ内で頻繁にデータを交換する従業員は、サイト間VPNネットワークを⾃⾝で設定する必
要があります。ただし、VPNの設定は簡単ではなく、特別な機器が必要になる場合があるため、
⼤規模なメッシュVPNソリューションの導⼊には⾮常に時間と労⼒がかかる可能性があります。

Router
従業員の
⽣産性低下

Router

Router

Router

VPNの問題



エンタープライズレベルの
VPNソリューションは⾼価

SMBはこれらの問題を解決するためのVPNソリューションを探していますが、最適なVPN
ソリューションを構築するための⾼いコストを⽀払う余裕があるわけではありません。

VPNの問題



新世代のWi-Fi 6 & 2ポート 10GbE 
SD-WANルーター

• ワイヤレス : Wi-Fi 6 (802.11ax)対応
• 柔軟なネットワーク構築 : 2ポート10GbEポート
• VPNの構築 : SD-WANテクノロジーを組み込み

QHora-301W



Wi-Fi 6対応の新世代ルーター

1200 Mbps

867 Mbps
160MHz channels comparison

Wi-Fi 5
Wi-Fi 6

Wi-Fi 6デュアルバンド802.11ax (2.4 GHz & 5 GHz)に対応し、最⼤ 3600Mbpsの転送速度を提供
Wi-Fi 6はWi-Fi 5より1.38倍⾼速

2020年には、PC、スマートフォン、タブレットなど、新
しいクライアントデバイスの多くがWi-Fi 6に対応



Wi-Fi 6対応の新世代ルーター

OFDMAとMU-MIMOを使⽤することにより、
複数のデバイスセットが同時にデータを送信
できるため、ネットワーク効率が向上し、接
続遅延が減少します。

User 1
(Message)

User 2 
(Online
Shopping)

User 3 
(Social Media)

OFDM

OFDMA

Waiting… Waiting…

OFDM : 直交周波数分割接続
OFDMA : 直交周波数分割多元接続



• 各パケットで伝送できるデータの量を増や
すことにより、速度は確実に向上します。

• 256-QAMを使⽤するWi-Fi 5 (11ac) と⽐較
して、1024-QAMは速度を1.25倍に上げる
ことができます。

1.25倍⾼速

11ax
1024-QAM

11ax
256-QAM

10bits

8bits

1.25x

Wi-Fi 6対応の新世代ルーター



WAN-LAN間の⾼速データ転送をサポート
⼤規模なビジネスファイルのリモートバックアップのニーズに対応

QHora-301W

2ポート10GbE搭載の新世代ルーター

ＷＡＮ ＬＡＮ



マルチサイトVPN構築の
ための追加機器購⼊不要
サービス利⽤費⽤不要

• ⾃動VPNトンネリング
• 接続品質を確保するための
ネットワーク最適化

QuWAN Orchestrator (無償)

SD-WANサービスの提供

組み込みのSD-WAN ソリューション (QuWAN),マルチサイトVPNの
導⼊を容易にするフルメッシュVPNをサポート

無償利⽤ 集中管理柔軟な展開



QHora-301W
Hardware 

Advantages



QHora-301W 外観

Wi-Fi

10GbE 接続

2 x USB
3.2 Gen.1

4 x 1 GbE
(1000/100/10Mbps)

2 x 10 GbE (10G/5G/2.5G/1G/100Mbps)

8 x 5dBi
内蔵アンテナ1GbE 接続

ステータス

電源

12V DC ⼊⼒

電源スイッチ

WPS

リセットボタン

WAN設定可能なポート



8つの内蔵アンテナ

• Professionally tuned
• Powerful Performance



優れたパフォーマンス

• Powered by Hawkeye v2 
IPQ8072A クアッドコア
2.2GHz 64-bit プロセッサー
• 10Gトラフィックを迅速に処理

RAM 1GB2.2GHz
64-bit

Quad-core 

• 1GBシステムメモリー
• より多くの同時アクセスに対応

• 4GB eMMC フラッシュ
ストレージ
• 複数機能の同時実⾏

ex. QVPN, SD-WAN



ファンレスデザイン

• 独⾃のエアフロー構造をもつファンレス
設計により、0-40°Cの動作温度の範囲内
でスループットを維持

• 静⾳動作でホームユーザーの利⽤に最適



ハードウェア仕様

QHora-301W

ネットワークインターフェース
• 4 x 1GbE RJ-45 (1G/100M/10Mbps, WAN/LAN 設定可能)

• 2 x 10GbE RJ-45 (10G/5G/2.5G/1G/100Mbps, WAN/LAN 設定可能)

アンテナ 8つの内蔵 5dBi アンテナ

プロセッサー Qualcomm IPQ8072A Hawkeye 2 クアッドコア 2.2 GHz 64-bit

メモリー 1GB RAM

フラッシュストレージ 4GB eMMC

ワイヤレス
•デュアルバンド AX3700

5G (2475 Mbps) : 4x4 (80 MHz), 2x2 (160 MHz)
2.4G (1182 Mbps) : 4x4 (40 MHz)

• WPS ボタン

マウント VESA 75 x 75 mm
(サードパーティ製のマウントキットを使⽤可能 : ウォールマウント、テーブルマウント、ポールマウント)

ファンレスデザイン 0-40 ℃の環境下でスループットを維持

SD-WAN 最⼤ VPN トンネル数 30



アプリケーションシナリオ



シナリオ 1 : 2 x 10GbE LAN 接続

1G WAN

Multiple LAN Users

10G LAN

10G LAN

• LAN環境で2つの10GbEポートに10GbEデバイスを接続して、⾼速10GbEイントラネットを構築

• 利点 : LAN内でのファイルアクセスと共有を⾼速化

Wi-Fi 6



シナリオ 2 : 1 x 10GbE WAN
& 1 x 10GbE LAN 接続

10G LAN

Ta i p e i
10G WAN

10G LAN

N e w  Yo r k
10G WAN

• 10GbEインターネットおよび10GbEイントラネット接続を備えた⾼速オフィス間VPNネッ
トワーク

• 利点 : 拠点間の⾼速バックアップ、同期、共有



シナリオ 3 : マルチWAN接続でのSD-WAN
& 2 x 10GbE LAN 接続

Dual 1G WAN

Multiple LAN 
Users

10G LAN

10G LAN

• WAN集約、WANフェイルオーバーと負荷分散、およびWAN間のデータ転送効率を⾼めるための柔軟な静的ルーティング
によるWAN最適化
• マルチサイトVPNネットワークの展開を容易にする⾃動メッシュVPN
• 利点 : 最適化されたWAN接続を備えた安全なクロスサイトVPNネットワーク

Wi-Fi 6



Wi-Fi 6 
High speed wireless 
transmission



Wi-Fi 6 ⾼速無線ネットワーク

5GHz

160 MHz80 MHz

2.4GHz

20 MHz 40 MHz

• 802.11ax デュアルバンド (2.4 GHz & 5 GHz)

• 最⼤160MHz チャネル帯域幅、最⼤ 3600 Mbps合計
スループット

• より多くの同時Wi-Fiクライアントを可能にするMU-
MIMO

• OFDMAテクノロジーと8つのアンテナがWi-Fi信号の
カバレッジを向上

• スマートIoTホームに最適なソリューション
***160MHz channel will be supported in 2020/Q4



エンタープライズクラスの機能 : 仮想アクセスポイント

• QHora-301WはVAP (仮想AP)機能をサポートし、最⼤6つの仮想APを実⾏できます。
各VAPには、独⾃のSSIDとアクセス権プロファイル、およびWANインターネットへのカスタマイ
ズされたルート/ポリシーがあります。

• ワイヤレスSSIDに接続することで、さまざまなユーザーグループ(またはデバイスクライアント)が、
オフィスイントラネット、ホームネットワーク、ゲストネットワークなどのさまざまなVLANにブ
リッジされます。

VAP Set 1 (Smart Connect)
SSID: Family (2.4G & 5G)

VAP Set 2
SSID: Work_1F (2.4G)
SSID: Work_2F (5G)

VAP Set 3
SSID: School (2.4G)
SSID: School (5G)

VLAN 10

QHora-301W

VLAN 20

VLAN 30



The Powerful
QuRouter OS



VAP (Multiple SSID)

QRouter OS

QuRouterアーキテクチャー

Orchestrator

2.4G/5G Wi-Fi 6 AX3600 Dual 10GbE Ethernet Ports 9.4Gbps Forwarding Rate

Linux kernel

AQR 113C IPQ8072AQCN5054

NAT offloadMU-MIMO OFDMA Crypto Engine USB Mgmt

Wi-Fi 6 L2 Networking L3 Networking

QuWAN SD-WAN802.1Q VLAN Static Routing Protocol Base Firewall FTP Server

Ipsec VPN HW Acceleration



パワフルなQuRouter OS

ダッシュボード & ステータス
デバイス &システムステータス
WANステータス
Wi-Fi/Guest Wi-Fiステータス
接続デバイス情報

アドバンストネットワーク設定 選択可能なWANポート (1G & 10G)
VLAN設定 802.3Q VLAN (有線/無線インターフェース)
ルーティング IPv4 Static Routing
ファイアウォール プロトコルベースファイアウォール

NAT IPv4 NAT
ポートフォワーディング

アクセスコントロール ペアレンタルコントロール
Webサイトアクセス制限、スケジュール管理

ワイヤレス設定
2.5G/5G SSID
最⼤ 6 VAP (複数のSSID)
ゲストWi-Fi
802.3Q VLAN

APモード ルーターモード
ブリッジモード



グラフィカルで使いやすい
インターフェース

• ユーザーフレンドリーなグラフィカルWeb管理インターフェイスは、ユーザーがネットワーク接続ステータ
スをすばやく把握するのに役⽴ちます。

• 内部および外部ネットワーク内の有線および無線ネットワークデバイスを効果的に管理できるだけでなく、
ファイアウォール、VPN、セキュリティ、QuWANネットワークなどの⾼度な機能設定も実⾏できます。



Qfinder Proからのアクセス

Qfinder Proでルーターをすぐに⾒つけられます。
MAC情報とファームウェアバージョンが⼀⽬でわかります。
Qfinder ProからQuRouter OSのバージョンアップも可能です。



QHora-301W
is More Than

Just a Powerful 
Router



QNAP QuWANは、エンタープライズIT管理者にシンプルで⾼速、安全かつ効率的なネット
ワーク接続構造を提供する完全なSD-WANソリューションです。マルチサイトVPNネットワー
クを簡単かつ迅速に構築し、クラウドプラットフォームから⼀元管理できます。ョンに直接更
新することもできます

QVPN

QVPN

Auto VPN Network

QHora-301W

QHora-301W

QuWAN : QNAPのSD-WANソリューション



マルチサイトVPNを効率的に構築

QHora-301WがQuWAN Orchestrator
に接続されている限り、組織内にプ
ライベートネットワークを確⽴でき
ます

*** 最⼤VPNトンネル数 : 30

Editing siteDevelopment site

Data sharing

Germany

⽇本

Material creation 
site



• メッシュVPNトポロジは、⾼速で複数の
ルートネットワークを必要とするネット
ワークアーキテクチャに適しています。

• メッシュVPNは複数のハブによって⾃動
的に形成できます。

• ハブになるにはグローバルIPアドレスが
必要です。

HQ

BranchMesh

QHora-301W

Home office

柔軟なVPNトポロジー :メッシュVPN

Home office



• ハブ & スポークトポロジーは、迅速な導⼊、拡張、バックアップルートを必要とする
ネットワークアーキテクチャーに適しています。

• エッジ間のすべてのデータ送信はハブを経由します

• デバイスがプライベートIPを使⽤している場合、エッジとしてネットワークトポロジー
に接続できます

Edge Hub Edge

QHora-301W

柔軟なVPNトポロジー : Hub & Spoke

QHora-301W



ネットワークトポロジーの例



100Mbps

100Mbps

200Mbps

⾃動メッシュVPN WAN最適化 クラウド管理

コスト最適化 直感的なWeb管理 セキュリティ

QuWANの機能と利点



データ転送速度を改善するため
のWAN集約

WANアグリゲーションは、リモートバックアップおよびリモートマウントされ
たファイルシステムのデータ転送を⾼速化するのに効果的です。

10 G

QＨora-301W QＨora-301W

10 G ISP WAN 2

WAN Aggregation

ISP WAN 1



WAN フェイルオーバー

• マルチサイト接続は、中断のない共同操作を可能にするバックアップシステムを⾃動的
に形成できます。

• 中央管理プラットフォームは、警告と通知をリアルタイムで送信します

QHora-301W QHora-301W

ISP WAN 2

ISP WAN 1

10 G10 G



WAN 負荷分散

ISP WAN 2

ISP WAN 1

• Using Multipath TCP (MPTCP)テクノロジーを使⽤して、現在のネットワークジッター、遅延、および
パケット損失の状態を⾃動的に検出し、各パケットが宛先への最適なネットワークパスを取得して、イ
ンテリジェントなルーティングと中断のない送信接続を実現します。

• 複数のWANを介してトラフィックを分散することにより、⻑期的かつ効率的な伝送を維持します。

10 G

QHora-301W

Good Network Status︕

ISP WAN 2

High latency, jitter and packet loss︕



Deep Packet Inspection

** QoS and L7 Firewall is supported on 2021/Q1

Packet Flow

DPI engine for content inspection

Match: 
Pattern 3

Match: 
Pattern 2

Found 
blacklist 
packet

…

Match: 
Pattern 1

• ディープパケットインスペクション
テクノロジーを使⽤することで、ア
プリケーション層の特性に基づいて
ネットワークサービスを識別および
制御し、L7ファイアウォールとイ
ンテリジェントなQoS機能を実現で
きます。

• 企業ネットワークのセキュリティを
保護するために、特定のアプリケー
ションをブラックリストに登録しま
す。



インテリジェントな QoS & L7 Firewall

QHora-301W

QoS
50% VoIP
30% ERP
20%ファイル転送

QHora-301W

QHora-301W

• サービスクラスの設定により、ネットワーク帯域幅の特
定の割合を重要なアプリケーション⽤に予約し、重要な
会議を切れないようにします。
例 : ストリーミング、VoIP

** QoS and L7 Firewall will be supported on 2021/Q1

• 識別可能なアプリケーション特性に
基づいてL7ファイアウォールを作成
します。



QVPNを使⽤して複数のデバイスを
SD-WANネットワークに接続

QVPNは、サーバーとクライアントのペアを備えたQNAPのVPNソリューションです。 PC、スマート
フォン、タブレットなどの複数のデバイスがSD-WANネットワークに参加してアクセスでき、より安全で
信頼性の⾼いデータ転送が可能です。

QVPN クライアント

QVPN クライアント

QVPN クライアント

QVPN

QVPNQVPN QHora-301W QHora-301W



QuWAN Orchestrator

quwan.qnap.comにアクセスし、QIDでログイン
して、QHora-301Wデバイス、ネットワークお
よびVPN接続ステータス、組織ごとのトポロジ、
接続⽅法を表⽰します。クラウドプラット
フォームを介してリモートデバッグを実⾏する
こともできます

ネットワーク管理のための
クラウドプラットフォーム

Orchestrator

QHora-301W QHora-301W QHora-301W



集中管理プラットフォームにより
複数デバイスの管理の問題を解決

各デバイスの位置情
報

すべてのデバイス
の接続ステータス

各種パラメータの
同時設定

直感的なグラフィカル
インターフェース

設定を全デバイスに
適⽤、1台ずつ設定す
る労⼒からの解放

遠隔トラブルシュー
ティング (パケット
キャプチャー etc.)

01

0502

03

04

06

インスタント
通知
IT管理者



デバイスの位置情報



デバイスとネットワークステータス



トラフィックレポート



組織のIPセグメントの割り当て



遠隔パケットキャプチャー



QuWANネットワークトポロジー

中国ドメイン

北京⽇本

グローバルドメイン

Organization

USA

1つの企業が組織になる
ことができます。

QuWANネットワークは、
グローバルと中国の2つの主要な
ドメインに分かれています。

ドメイン内に複数のリージョン
を作成できます。

ドメイン Domain リージョン Region組織 Organization

重慶



重慶

中国ドメイン

北京⽇本

グローバルドメイン

Organization

USA

QuWANネットワークトポロジー

Site

Site

Device

Device

Site

Site

Device

Device

Site

Site

Device

Device

Site

Site

Device

Device

Site

Site
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通常、1つのオフィスまたは
リージョン内のより⼩さなエリアは
サイトと呼ばれます。

各サイトで1つのQuWAN
ルーターを有効にできます。

サイト
site

デバイス
Device



重慶

中国ドメイン

北京⽇本

グローバルドメイン
Organization

USA

QuWANネットワークトポロジー
ハブ & エッジ

• 同じドメイン内のすべてのハブが⾃動的にメッシュVPN接続を形成します。
• デバイスをハブにするには、グローバルIPが必要です。
• リージョンに構築される最初のデバイスはハブである必要があります。
このハブはプライマリーハブとして機能します。
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重慶

中国ドメイン

北京⽇本

グローバルドメイン
Organization

USA

QuWANネットワークトポロジー
ハブ & エッジ

•デバイスは、プライベートIPを使⽤してエッジとしてQuWANネットワークに接続できます。
•エッジは、ハブ＆スポークネットワーク構造の下でハブに接続する必要があります。
• Edgeは⾃動的にプライマリハブに接続します。
•すべてのデータはハブを介して転送されます。
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QuWANネットワークトポロジー

中国ドメイングローバルドメイン
Organization

Hub & Spoke
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Site

Edge
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Site
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Hub
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Hub
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Edge
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Hub & Spoke

MPLS

北京⽇本USA

l 中国のネットワーク規制に準拠するには、2つのドメインがVPN接続できるよ
うに、ユーザーが⾃分でドメイン間リンクを申請する必要があります。

l ドメイン間リンクはハブにのみ設定できます。

ドメイン間リンク
Inter-Domain Link

重慶



** Inter-Domain Link is supported on 2021/Q1

QuWANドメイン間リンク
Inter-Domain Link

QuWANドメイン間リンクに
MPLSを設定して、2つの
QuWANハブ間にグローバル -中
国ドメインのプライベートネッ
トワークを確⽴します



QHora-301WでのQuWAN有効化
組織、地域、接続を指定するだけで、同じ組織内の他の

QuWANデバイスとVPNトンネルを構築できます
*** QHora-301Wが別のルーターに接続されている場合は、宛先UDPポート500、4500、5555、7788を許可してください。
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(参考) Wi-Fi 6 (11ax) とWi-Fi 5 (11ac) の⽐較

Wi-Fi 6 Wi-Fi 5
規格名 IEEE 802.11ax IEEE 802.11ac
最⾼速度 9.6Gビット／秒 6.93Gビット／秒
最⼤ストリーム数 8 8
周波数帯 5GHz帯／2.4GHz帯 5GHz帯

帯域幅 20MHz／40MHz／80MHz／
80MHz＋80MHz／160MHz

20MHz／40MHz／80MHz／
80MHz＋80MHz／160MHz (注1)

データ変調⽅式 1024QAM 256QAM (注2)
直交周波数分割⽅式 OFDMA OFDM
サブキャリア間隔 78.125kHz 312.5kHz
MU-MIMO最⼤接続数 8台 4台

注1︓160MHzは規格にあるが対応機器はなく、多くの機器が80MHzを使う
注2︓独⾃規格で256QAMや1024QAMに対応した製品もある

https://xtech.nikkei.com/atcl/nxt/column/18/01372/072800001/?P=2

https://xtech.nikkei.com/atcl/nxt/column/18/01372/072800001/?P=2

