
パフォーマンスの向上
柔軟な管理

高いセキュリティ



効率性と
セキュリティ



SMB Multichannel
スピードを倍増させる！

他 社 が 1 G b p s か ら 2 G b p s で 苦 労 し て い る と き 、
Q N A P は 2 . 5 G b p s ポ ー ト を 提 供 し ま す 。
そ し て さ ら に 2 . 5 x 2 = 5 、 2 . 5 x 4 = 1 0 . . .



SMB Multichannel
ネットワーク帯域を集約することでフルスループットを実現！

Crystal Disk Mark 2.5G x1 2.5G x2

1MB Throughput Write 
(MB/s) 294 592

1MB Throughput Read 
(MB/s) 295 590



SMB Multichannel
SMB 3クライアントは、1つのSMBセッションに対してSMBサーバーへの複数の接続を自動的に確立し、
複数の接続により帯域幅の集約とネットワーク上の障害回避を実現します。

Multichannelなし Multichannelあり

より早く!

ネットワークの
耐障害性!



SMB Multichannel - ネットワークの耐障害性

複数のネットワーク接続の同時に使用することで、いくつかのネットワーク
接続で障害が発生した場合でも、クライアントは中断することなく通信
し続けることができます。



SMB Multichannel VS リンクアグリゲーション

• 一般設備
• SMBのみ
• 高速化と耐障害性を実現

SMB Multichannel

• 専用のNICとスイッチが必要
(IEEE802.3ad)

• さまざまなプロトコルに対応
• 耐障害性

リンクアグリゲーション(ポートトランキング／LACP)



ビデオ編集のシナリオ

25 Gbps x2 10 Gbpsごと

ビデオ取り込みサーバー
NAS

現在、 Multichannel PCユーザーは
50Gbpsのパフォーマンスを達成できます

テスト環境:
TS-h1290FX(7302P), Micron 7400 U.3 SSDx12
Windows Server 2019 AMD 7232P 3.0GHz, QXG-25G2SF-
CX6LX



コントロールパネルで有効化



その他の情報
• 理論的には、SMBマルチチャンネルはすべての帯域を束ねて集約
しています。しかし、実際には、ホストとクライアントマシンのCPU、
ストレージ、メモリー、I/Oコントローラーによって性能が変化しま
す。

• 対応するクライアント：

• Win8.1以降

• Win Server 2012以降

• macOS Big Sur 11.3.1以降

• SMB 3はサーバー側、クライアント側ともに必要です。

• 現在のバージョンでは、RSS、RDMA、NIC Teamingはサポー
トされていません。



安全かつ高速！

GMACアルゴリズムによるSMB署名



SMB署名
• SMB署名は、基本的に各パケットにデジタル署名を付けることで

、クライアントとサーバーが真正性を確認し、ハッキングを防止す
ることができます。

• しかし、このような動作は計算量が多く、データ通信の性能に影
響を及ぼしていました。

• QTS 5.1.0では、AES-128-GMACをサポートするクライアント
コンピュータ(Windows Server 2022およびWindows 11
for SMB 3.1.1 signing)に接続する際に、よりパフォーマンス
の高い暗号方式を自動的にネゴシエートします。



GMACによるSMB署名: 安全で高速!
10GBのネットワーク、AES-NI対応CPUにおいて、新しいGMACアルゴリズムは、従来のCMACを大幅に
上回る性能を発揮しました。

GMACCMAC

x86

ARM 64

2倍速

10倍速
TS-h1887XU

TS-1232PXU



SMB署名: クライアントまたはサーバーの
設定により有効になります

Server 
requre 
signing

Server not 
requre 
signing

Client 
requre 
signing

Signed Signed

Client not 
requre 
signing

Signed Not signed



QANP Authenticator
を用いた認証

パスワードレス、またはパスワードと
組み合わせた2段階認証



QNAP Authenticator

1.パスワード
2.オプション

新しい2段階認証

• セキュリティコード(TOTP、Time-based One-
Time Password、モバイル機器はNASに接続す
る必要がありません)

• QRコード
• ログイン承認
• オンライン認証コード



QNAP Authenticator: パスワードレス
2段階認証が必要ない場合、QNAP Authenticatorは「ログイン承認」またはQRコードにより、

パスワードを記憶させないようにすることができます。



"ログイン＆セキュリティ"から設定

【注意】復旧メールを送信するには、QTSがQNAP IDに
ログインしているか、通知センターでSMTPサービスが有
効になっている必要があります。



QRコードログインのデモ

(モバイル端末はネットワーク経由で
NASにアクセスできます)

NASログインページ



ログイン承認のデモ

(モバイル端末はネットワーク経由で
NASにアクセスできます)

NASログインページ



管理可能な特権 -

電気屋さんがガレージの照明を直すときに、
ガレージの暗証番号を教えたりしませんか？

委任管理



委任管理

• 管理者グループのユーザーには、機密データへのアクセスを含む最高の権限
があります。

• ユーザーグループのユーザーは、ほとんど管理者権限を持ちません。

• 管理者が1人だと、作業負荷が高くなり、応答性が低下する可能性があり
ます。

• 多くの管理者がいると、不適切な権限が発生し、情報漏洩の危険性があ
ります。



ユーザーグループ・ユーザーに
委任可能な新しい8つの役割

Administrator
NASの全権限を持ち、役割を委譲できる唯一の

役割です。

System Management
管理者の下で、他の委任された役割のすべての
権限を含む、最も管理的な能力を持つことがで

きます。

Backup Management
NASのバックアップジョブを管理・監視します。

Backup Operation
指定した共有フォルダのバックアップジョブを

実行します。

User and Group 
Management

個々のユーザーやグループのローカルアカウン
トを作成または削除します。

Shared Folder 
Management

共有フォルダを管理し、ユーザーやグループにア
クセス権を付与することができます。

Application Management
App Centerでアプリをインストール、アップ

デート、管理できます。

Access Management
NASのアクセシビリティ全般を管理します。

System Monitoring
NASシステムおよびストレージリソースの利用を

監視します。



委任管理:システム管理
他の委任された役割のすべての特権を含む、管理者の下で
最も管理的な機能を持っています。

シナリオ:
• ITディレクターのジョンは管理者であり、システム管理

の役割をユーザーグループ「ITスタッフ」に委任します。

• ジョンは、ユーザーグループ「ITスタッフ」に対して、共有
フォルダ「機密」へのアクセス許可を「アクセス拒否」に
設定します。

• 「ITスタッフ」グループのボブは、ファームウェアのアップ
デートはできますが、「機密」のデータには触れないよう
になりました。

アクセス権 注意

• NASのコントロールパネルを使用
できます。

• 管理者の管理下にあるほと

んどの管理業務を処理できま
す。

• 他のすべての委任された役

割の特権を所有します。

• SSH、telnet、ロールデリ

ゲーションに制限があり

ます。

• 管理者しかアクセスでき

ないアプリを開くことが

できません。



委任管理: バックアップ管理
NASのバックアップジョブを管理・監視します。

アクセス権 注意

• Hyper Data Protectorと
Hybrid Backup Syncで、自
社と他社のバックアップジョブを実
行できます。

• 所有するバックアップジョブを復元
できます。

• 他人のバックアップジョ

ブを復元できません。

シナリオ:
• IT部門のリーダーであるエリックは、海外支店に出張す

ることになりました。彼は同僚のジーンにバックアップ管
理の役割を委ね、彼が戻るまでバックアップタスクを任
せます。

• ジーンは、エリックが作成したバックアップジョブを管理
者権限で維持することができます。



委任管理: バックアップ操作
指定した共有フォルダのバックアップジョブを実行します。

シナリオ:
• 部長のハイジは「バックアップ操作」の役割を委任され

ています。

• 彼女は自分の部署のデータについてよく知っているので、
自分の範囲と頻度でバックアップジョブを管理すること
ができます。

アクセス権 注意

• アクセス権を持つフォルダに対して
、Hyper Data Protectorと
Hybrid Backup Syncでバック
アップジョブを作成し実行できます。

• 所有するバックアップジョブでデー
タを復元できます。

• バックアップジョブの処

理時に、バックアップ元

とバックアップ先として、

読み取り/書き込みの権限

を持つフォルダにのみア

クセスできます。



委任管理: バックアップ管理
v.s. バックアップ操作

バックアップ管理
• 対象の共有フォルダのアクセス権がなくて

も、他のユーザーが作成したバックアップ
ジョブを実行できますが、復元することはで
きません。

• NASのバックアップルーチン全般を監視す
るポジションの役割です。

バックアップ操作
• アクセス権のある共有フォルダのみバック

アップまたは復元することができます。

• 所有するデータについて、より詳しい知識
を持つデータ所有者のための役割です。



委任管理: ユーザー・グループ管理

アクセス権 注意

• ローカルユーザーとグループを作
成、編集、削除ができます。

• ドメインユーザーとグループのプロ
パティを編集できます。

• Qmanagerモバイルアプリでユー
ザーとユーザーグループを管理で
きます。

• "共有フォルダ管理 "の役

割は、ワークフローでユ

ーザーアカウントを効率

的に管理し、共有フォル

ダーのアクセス権限を付

与するためにも必要です。

個々のユーザーやグループのローカルアカウントを
作成または削除します。

シナリオ:
• 人事部員のヘンリーは、新入社員の入社手続きを

行っています。ユーザー・グループ管理と共有フォルダ管
理の役割を任された彼は、ローカルユーザーアカウント
を作成し、特定のグループに割り当てることができます
。ITスタッフからのサポートを待つことなく、入社手続き
を効率的に完了できます。



委任管理: 共有フォルダ管理

アクセス権 注意

• 共有フォルダの作成、編集、削
除ができます。

• Qmanagerモバイルアプリでの
共有フォルダの作成・編集がで
きます。

• 委任されたユーザーに "ユ
ーザー・グループの管理 "
という役割が割り当てら

れていない場合、共有フ

ォルダを作成できません。

• 詳細な権限設定やフォル

ダ集約の設定ができませ

ん。

• スナップショット共有フ

ォルダの作成ができませ

ん。

共有フォルダを管理し、ユーザーやグループに
アクセス権を付与することができます。

シナリオ:
• マーケティング部マネージャーのエミリーは、新しいプロ

ジェクトを立ち上げ、共有フォルダ管理の役割として、
この新しいプロジェクト用に共有フォルダを作成し、効
率的なコラボレーションを実現することができます。また
、ユーザー・グループ管理の役割を委任されたエミリー
は、元のメンバーが辞めたり、新しいメンバーがプロジェ
クトに参加した場合には、フォルダのアクセス権を付与
したり削除したりすることができます。



委任管理: アプリケーション管理

アクセス権 注意

• NASのApp Centerと
Qmanagerアプリからアクセスで
きます。

• アプリのインストール、アップデート、
閲覧ができます。

• App Centerでアプリのインス
トールや設定を手動で行うこと
ができません。

• 管理者しかアクセスできないア
プリを開くことができません。

• ネットワークや仮想スイッチなど
のネットワークアプリにアクセス
できません。

App Centerでアプリのインストール、アップデート、管理を行います。

シナリオ:
• 管理者のアリスは、R&D部門のマネージャーであるザッ

クにアプリケーション管理の役割を割り当て、彼がApp 
Centerに簡単にアクセスして、プロジェクトのニーズに
基づいて開発に必要なアプリケーションをインストール
できるようにしました。

• そこでザックは、新しいアプリの開発やテストのために、
NAS上にオブジェクトストレージ環境を構築するために
QuObjectをダウンロードしました。



委任管理: アクセス管理

アクセス権 注意

• コントロールパネルでセキュリティの
設定ができます。

• QuFirewallの全機能を使用で
きます。

• ネットワーク設定にアク

セスしたり、ネットワー

クと仮想スイッチにアク

セスできません。

NASのアクセシビリティ全般を管理します。

シナリオ:
• セキュリティ管理を改善し、セキュリティインシデントによ

り迅速に対応するために、ITチームの複数のメンバー
にアクセス管理の役割が割り当てられています。彼らは
、ファイアウォールやセキュリティ設定を管理するために、
会社のITポリシーをより認識しており、チームとして作
業を共有することができます。特に、データ漏洩を防ぐ
ために緊急時のトラブルシューティングの効率を向上さ
せます。セキュリティ通知をタイムリーに受け取り、最短
時間で問題を解決できます。



委任管理: システム監視

アクセス権 注意

• リソースモニターとダッシュボードか
ら、NASシステムの状態や情報
を確認できます。

• Qmanagerでリソースモニターを
使用できます。

• NASのデータや設定を変更す
ることはできません。

NASシステムとストレージリソースの利用状況を監視します。

シナリオ:
• システム監視の役割を許可されると、サードパーティー

の保守プロパイダ、ITアシスタント、各部門のマネー
ジャーは、部門のNASシステムの状態を定期的に
チェックし、システムのパフォーマンスと運用の安定性を
確保することができます。



コントロールパネルで委任



RAIDの再構築まで待たない
- 予測移行

10TのHDDの再構築に1週間程度必要な場合、事
前に1日弱かけて移行するのは理にかなっています...



予測移行: ドライブが故障する前にデータを保護

• ドライブが故障した場合、RAIDは新しいド
ライブにデータを再構築します。CPUや
Driveのボトルネックにもよりますが、
RAIDの再構築は、計算量が多いため、完了
までに数日から数週間かかることがありま
す。

• 一方、ドライブが故障する前に、システム
がドライブ故障のリスクを検知できた場合、
スペアドライブへのデータ移行を開始する
ことがあります。このようなプロセスは、
RAIDストリップから計算せずにファイルを
コピーして同期させるため、数時間以内に
完了するはずです。



予測移行
ドライブの状態分析ツールによっては、選択した条件によってスペアディスクへ
のデータ移行がトリガーされる場合があります。

• S.M.A.R.T.
• WDDA
• IHM
• DA Drive Analyzer
• SSD Estimated remaining life



ドライブの状態をAIで予測
- DA Drive Analyzer

ドライブの突然の故障による長いサービス停止時間
やデータ損失を防ぐことができます



DA Drive Analyzer
• ドライブの年間故障率が2%の場合、8ベイデバイスは毎年

16%のリスクに晒されている可能性があります。

• ドライブサイズの増大に伴って、RAIDの再構築やサービス
停止時間が数週間に及ぶこともあります。

• S.M.A.R.T.の警告を無視してドライブが故障する可能性があるとい
う研究結果があります。

• 産業界のエキスパートであるULINK Technologyが180万台のド
ライブに機械学習を適用し、ドライブの健康状態を予測することで、
交換計画を管理することができます。



DA Drive Analyzer for NAS 1.1.0
• 「ストレージ＆スナップショット」との連携

• 「予測移行」との連携

• アプリのUIを改善

• サービス準備状況を示すログのアップロード

• アプリ内購入ワークフローの最適化

• DA Desktop SuiteがPCとMacに対応

(NASのモニターとして)

• DAポータルの新機能

• 1スロットモニターを無料で提供



DA Portalの新機能 – レーダーチャート
ドライブ症状を可視化することで、ユーザーがドライブ症状を分類し、特徴を把握するのに役立ちます。レーダーチャー
トには5つの軸が含まれています： 自己診断、ホストから検出された問題、S.M.A.R.T.、温度、ドライブから検出
された問題です。各軸には、関連するドライブの健康指標/症状のクラスタに基づいて計算されたスコアが表示されま
す。



一元型システムモニター
– AMIZ Cloud

日々の監視と時間通りの行動



AMIZ Cloud
• 1つのポータルで、複数のシステム

• 組織化された管理 (組織センター経由)

• システムの健全性を示すダッシュボード

• 様々な通知方法でカスタマイズされた閾値アラート

• アプリの一元管理

• 基本的なシステム管理



組織センターごとにグループ化され、
Amiz Cloudで管理されます

https://www.qnap.com/en/software/amiz-cloud

https://organization.qnap.com
/



AMIZ Cloudに参加するための
myQNAPcloudアプリの初期化について

NASにエージェントがインス
トールされ、システム情報が
AMIZ Cloudに収集され、
NASを管理できるようになり
ます。

AMIZ CloudからNASを操
作する場合は2FAが必要で
す。



AMIZ Cloud: ダッシュボード
ひと目で現状が分かります



AMIZ Cloud: 個々のデバイスの詳細
警告を受けたら、詳細を確認



AMIZ Cloud: カスタマイズされたアラート
ポリシーを設定すると、閾値に達したときにアラートが送信されます



AMIZ Cloud: 
Central Portalからアプリケーションを管理

更新、開始、停止、削除



AMIZ Cloud: 
Central Portalからの基本制御

ファームウェアの更新、再起動、シャットダウン



ファイルの効率化
– File Station
とにかく便利!



File Station – 最近のファイルを閲覧

最近のファイルを簡単に

見つけられます:

• 最近アップロードされた

もの

• 最近開いたもの

• 最近削除されたもの



File Station – Qsirch統合
NASにQsirchアプリをインストールすることで、File Stationは

優れた検索機能を活用することができます。



ファイアウォール対応
– NFS Fixed Ports Option

NFSサービスの再起動後には
ファイアウォールの再設定は不要です



Fixed NFS Service Portsのオプション
NFSはサービスポートを動的に割り当てるため、ファイアウォールの設定に問題が
生じることがあります。静的ポートを設定する新しい高度なオプションにより、NFS

の再起動時にファイアウォールの再設定を行う手間が省けます。



プレミアムAI
アクセラレーション
– Hailo-8 M.2 Key Support

26 TOPS(1秒間に1兆回の演算)を実現!



Hailo-8 M.2 B+M Key Support:
AI操作を加速

• QVR HumanやQuMagieなどのAI関連ア

プリケーションは、Hailo-8 AIアクセラ

レーションの恩恵を受けることができる

ようになりました。

• M.2 B+MフォームファクターとHailo-8™
Century Evaluation Platformをサポートし
ます。

(兆回/秒)



効率性と
セキュリティ
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